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LEI  N°   3646,   DE   2o   DE   DEZEneRo  DE   2o23

Institui   o   Piano   Diretor   de   Tecnologia
da    Informa€ao   e   Comunicagao   -    PDTIC   no
ambito      da      Administrac:ao      Pdblica      do
Municipio     de     Guararema     e     da     outras
providencias .

A  caMARA  MUNIclpAI,  I]E        ARzmEMzi  APROVA  I
EU   PR0lful.G0  A  SEGUINTE   IiEI :

Art.   1°   Fica   instituido  o   Piano  Diretor  de  Tecnologia   da   InformaGao
e  Comunicac:ao  -  PDTIC  no  ambito  da  AdministraGao  Ptiblica  do  Municipio
de   Guararema,   destinado  a   orientar  a  AdministraGao  Pdblica   Direta   e
Indireta   na   melhoria   continua   da   inf raestrutura   de   Tecnologia   da
Informa€ao    -    TI,     bern   como    implementar    politicas    e    soluG6es    que
diminuam  custos   e   otimizem  os   prazos.

§   1°   0   PDTIC  parametriza   a   aquisicao   de   equipamentos   e   servic:os   que
sejam  integrados  as  estrategias  de  Administra€ao  Pdblica,   tendo  como
premissa    principal     oferecer     serviGos    pdblicos    de     qualidade    ao
cidadao,    o   desenvolvimento   do   Municipio   e   a   integraGao   com   outros
6rgaos  pdblicos.

§   2°   o   PDTIC   integra   urn   processo   permanente   de   gestao   ptiblica   na
execuc:ao   das   ac:6es   de   TI   do   Municipio,    de   acordo   com   as   seguintes
diretrizes :

I   -   planejamento   estrat6gico   continuo   das   entidades   que   comp6em   a
Administrac:ao   Pilblica   Direta   e   Indireta,   visando  a   implementac:ao   de
politicas  pdblicas  que  ressaltem  o  papel  da  TI  como  fundamental  para
a   transformaGao  digital   do  Executivo  Municipal;
11     -     descentralizaGao,      sempre     que     possivel,      das      atividades
relacionadas   ao  planejamento   da  Administrac:ao  Municipal;
Ill   -   inova€ao,    por   meio   de   politicas   municipais   de   governanca   em
tecnologia    da    informa€ao    e    comunica€ao,     alinhadas    as    politicas
instituidas   pelas   outras   esferas   de   Governo,    em  busca   da   qualidade
do   servi€o  ptiblico   e   seguranc:a  dos   dados,   inclusive   os   pessoais,.
IV  -   transparencia   e  participaGao   social,    junto   a   sociedade   civil,
conforme   legisla€ao,    voltadas   a   cidadania   e   ao   acesso   a   informac:ao
pdblica,   a   qualidade   de  vida   e  dos   serviGos   ptiblicos.

§   3°   o   PDTIC  possibilita   justificar   a   aplicaGao   de   recursos   em  TI   e
otimiza-los,    minimizando   o   desperdicio,    garantindo   o   controle   dos
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investimentos    de     forma    planejada,     com    objetivo    de    melhorar    os
servic:os  prestados  pela  AdministraGao   Pdblica   Direta  e   Indireta.

§  4°  0  PDTIC  e  instrumento  de  implantaGao  de  atribuic:ao  da  Secretaria
Municipal   de   Gabinete,    conforme    §§    6°,    7°    e    8°    do    art.    15   da   Lei
Municipal     n°      3389,      de     29     de     dezembro     de     2020     e     altera€Oes.

Art.   2°   0  PDTIC  estabelecera  as  necessidades,   os  objetivos,   as  ac:6es,
as   metas,    a   prioriza€ao,    os   prazos,    os   riscos   e   os   indicadores   de
performance,   na  forma  do  Anexo  Onico,   integrante  desta  Lei  para  todos
os   efeitos.

Paragrafo  dnico.   As   aG6es,   metas   e  gestao  de   riscos   a  que   se   refere
este     artigo     serao     implantadas     atraves     de     Pianos,      revistos     e
atualizados     periodicamente     por     meio     de     Decreto     do     Executivo
Municipal     e     serao     alinhados     com    os     objetivos     estrategicos     do
Municipio   descritos   no  Anexo   Onico  desta   Lei.

Art.   3°   0  PDTIC  estabelecera  as  necessidades,   os  objetivos,   as  ac:6es,
as   metas,    a   priorizaGao,    os   prazos,    os   riscos   e   os   indicadores   de
performance,     na    forma    dos    trabalhos,     contratos    administrativos,
estudos   e   levantamentos   realizados   ate   a   data   da   entrada   em   vigor
da   presente   Lei.

cAp±Tuno  1I
DOS   FUNI)RENTOS

Art.   4°   0   PDTIC   buscar6   o   desenvolvimento   do   Municipio   atraves   das
aG6es   de   TI,    visando   a   melhoria   na   gestao   ptiblica   municipal,    tendo
como   fundamentos:

I  -     a  visibilidade  das   ag6es   sob  sua  responsabilidade;
11   -a     transparencia     na     execuc:ao     dos      serviGos     pdblicos     e     o
monitoramento   da   qualidade   desses   serviGos;
Ill   -   a   governanGa   de    tecnologia   de    informaGao   e   a    ampliaGao   dos
serviGos  pdblicos   no  meio  digital,.
IV  -     a  conformidade  regulat6ria  e  observancia  das  normas,   programas
e   aG6es   de   outras   esferas   de   Governo,.
V  -     incentivo   a  participaGao   social,.
VI   -a  transforma€ao  digital;
VII  -  a    inclusao    e    acessibilidade    digital,     por    todos    os    meios
di sponivei s ;
VIII   -  a   inovaGao,    desburocratizaGao,    modernizaGao   e   simplificaGao
dos   serviGos   pdblicos;
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IX   -a   seguranc:a   da   informaGao   e   a   governanc:a   de   dados;
X  -     a   etica   e   a  boa-fe;
XI   -a   sustentabilidade;
XII   -a  protec.ao   de   dados   pessoais;
XIII   -  a    interoperabilidade    dos    sistemas    e    a    promo€ao    de    dados
abertos;
XIV  -  organizaGao   do   Arquivo   Pdblico   e    instituiGao   de    tabelas    de
temporalidade .

Art.   5°   0   PDTIC   possui   como   objetivo:

I   -     a   eficiencia   na   alocaGao   de    recursos   humanos,    financeiros    e
tecnol6gicos     alinhados     com     as     prioridades,     metas     e     objetivos
estrategicos   do  Municipio;
11   -  o     acompanhamento     mensal     das     metas     estabelecidas     mediante
indicadores  de  performance   e   eficacia;
Ill  -  a  economicidade  aliada  as  melhores  praticas   e  tecnologias,.
IV  -     a   gerac:ao  de   qualidade  para  a  Administragao   Pdblica  Municipal
mediante   atuaGao   estrategica   de   TI;
V  -       oferecer  aos   usuarios:
a)   servi€os   de   qualidade;
b)   publicidade;
a)   transparencia;
d)   participac:ao.

cAP±TUI.o  Ill
DAS  DIRETRIZES  D0  DESENV01.VIRENIO  DA  TI  M(JNICIPAL

Art.   6°   Constituem-se   diretrizes   deste   PDTIC:

I   -     armazenamento   centralizado   de   dados   e   aplicaG6es;
11   -   ambiente   de   TI   padronizado;
Ill   -  governanGa  de  TI  com  ac6es  e  metas  alinhadas  as  estrategias  do
Municipi0,.
IV  -   consolidacao    da    TI     como    area    estrategica    da    Administrac:ao
Ptiblica  Municipal;
V  -     a    TI    a    serviGo    da    publicidade    e    transparencia    do    servic:o
ptib1ic0,.
VI   -  inovac:ao   tecnol6gica,.
VII   -seguranGa   da   informac:ao   e  protec:ao  de   dados   pessoais;
VIII   -modelos    de    contrataGao   e    terceirizaGao    compativeis    com   as
legislaG6es   e   necessidades;
IX  -  atendimento    as    determina€6es    e    recomendaG6es    dos    6rgaos    de
fiscalizaGao  externa,   como  Tribunal  de  Contas  do  Estado  de  Sao  Paulo,
Controladoria  Geral   da  Uniao,   Ministerio  Ptiblico,   dentre   outros.
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CAP±Tulio   IV

DA  Inel.ENTAqao  I  DOs  Eq=cuRsOs

Art.    7°   0    desenvolvimento    da    TI    municipal    depende    do    apoio,     da
estruturaGao   e   da    implantaGao   das    aG6es    e   metas    estabelecidas   na
presente     Lei,      visando     a     transformaGao     digital     do     Municipio,
inclusive   quanto   a   adesao   de   programas    federais    e   estaduais,    bern
como   em   observaGao   as    recomendaG6es    e   determinaG6es   dos    6rgaos   de
fiscalizac:ao   externos.

Art.     8°   Para     a     viabilizagao     do     PDTIC     a     Administragao    podera,
respeitadas    as    normas    orgamentarias,    utilizar-se    de    instrumentos
f inanceiros    destinados    a    sua    implantaGao,     por    meio    de    recursos
pr6prios  do  Tesouro,   nos  termos  da  lei,   ou,   ainda,   mediante  recursos
provenientes    de    subvenG6es,    convenios,    parcerias,    financiamentos,
doaG6es   e   aqueles   derivados   de   aplicag6es   de   cr6ditos,    celebrados
com   os   organismos   nacionais   ou   internacionais,    conforme   programas
vigentes     ou     autorizados     por     lei     ou     instrumentos     especificos.

cAP±mo  V
DISPOSI¢6ES   FINAIS  E   TRENSIT6RIAS

Art.   9°   0   acompanhamento  das   aG6es   e  metas   presentes   nesta   Lei   sera
realizado  mensalmente  pela  Secretaria  Municipal  de  Gabinete,   atraves
da   Assessoria   Especial   de   ModernizaGao   e   Sustentabilidade   ou   outra
que  venha  a  substitui-la,   respeitadas  a  publicidade  e  as  formalidades
minimas  para   tal.

Art.10.   A   revisao  do   PDTIC  devera   ser   realizada,   ordinariamente,   a
cada     4      (quatro)     anos,     sendo    de    responsabilidade    da    Secretaria
Municipal      de      Gabinete,       atraves      da      Assessoria      Especial      de
Moderniza€ao   e   Sustentabilidade   ou   outra   que   venha   a   substitui-la,
a   direc:ao  e  planejamento  dos   trabalhos   necessarios   a   efetivar   o   que
for  necessario.

Paragrafo  iinico.   Sem  prejuizo  do  disposto  no  caput  deste  artigo,   as
atualizaG6es,    altera€6es,    adaptac:6es   e   quaisquer   raz6es   de   not6rio
interesse     ptiblico     e     imprevisao     devidamente     justificados,      que
impliquem  em  eventuals  mudanc;as   significativas  nas   aG6es  e  metas  que
comp6em   o   PDTIC,    deverao   respeitar   os   principios   e   objetivos   desta
Lei,    com   o   devido   registro   em   atas,   processos   e   outros   documentos,
em       qualquer       formato,       preservada       a       devida       publicidade       e
disponibilizaGao   aos   6rgaos   ptiblicos   competentes.
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Art.    11.   A  Administrac:ao   Municipal   providenciara   a   regulamenta?ao,
por  meio  de  ato  normativo  pr6prio,   do  uso  dos  recursos  de  tecnologia
da   informac:ao   e   de   comunica€ao   pelos   servidores   e   agentes   pdblicos
em   geral.

Art.    12.    Deverao   ser   observados,    em   todas   as   fases   de   implantaGao
do   PDTIC,    os   preceptivos   contidos   nas   Leis   Federais   n°    12.527,    de
18    de   novembro   de   2011     (Lei   de   Acesso   a   Informac:ao),    nc'    12.965,    de
23   de   abril   de   2014    (Marco   Civil   da   Internet),    n°    13.460,    de   26   de
junho    de    2017     (participaGao,    proteGao    e    defesa    dos    direitos    dos
usuarios    dos    serviGos    pdblicos    da    administraGao    ptlblica),     e    n°
13.709,    de   14   de   agosto   de   2018    (Lei   Geral   de   ProteGao   de   Dados)    e
suas   respetivas   alterac:6es   e   regulamentaG6es.

Paragrafo  inico.   A  AdministraGao  Municipal  podera,   ainda,   adotar  os
principios,   regras  e  instrumentos  para  o  "Governo  Digital"  nos  termos
da   Lei    Federal   n°    14.129,    de   29   de   margo   de   2021,    mediante   edit:ao
de   Decreto  Municipal.

Art.    13.   0    disposto    nesta    Lei    e    em    seu    Anexo    6nico,     visando    a
implementaGao   da   estrutura   do   PDTIC,    sera   gradual   e   oportunamente
efetivado   e   regulamentado,    no   que   couber,   por   meio   dos   legitimos   e
competentes   atos   do   Poder   Executivo.

Art.14.   As  despesas  decorrentes  da  aplicagao  desta  Lei  correrao  por
conta      das      dotaG6es      orGamentarias      pr6prias,       suplementadas      se
necessario .

Art.     15.   Esta     Lei     entra     em    vigor     na    data     de     sua    publicaGao,
produzindo   seus   efeitos   a  partir   de   1°   de   janeiro   de   2024.
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ANEXO  tJNIC0  DA  I,EI   N°   3646/2023

PLANO DIRETOR DE TECNOLOGIA

DA INFORMACAO E COMUNICACAO -

PDTIC

VIGENCIA 2024-2028
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Controle de Validaeao

Autores Funcao Instituicao
Danilo Moises Rodrigues Gesfao Executiva TIER Tecnologia dalnformacaoeRedes Ltda.

Tarcisio Boin Junior Gestao Tecnica TIER Tecnologia dalnformacaoeRedes Ltda.

Validadores Funcao lnstituicao
Eduardo Mendonea Assessor Especial de Prefeitura Guararema
Fontes Modernizacao e Sustentabilidade
Joel  Furlani Diretor de Tecnologia da Prefeitura Guararema

lnformacao
Adam Faria de Sales Diretor de Gestao e Planejamento Prefeitura Guararema

em Tecnoloaia da lnformacao

Dados do  Proieto
Numero Cliente TItulo Refetencia
051/22 Prefeitura Desenvolvjmento de Edital n° 108/2022

Municipal  de PDTIC da Prefeitura Processo n° 671 /2022
Guararema de Guararema Contrato n° 178/2022

Controle de Vers6es
Revisao Data Notas de Revisao

00 1 5/06/2023 Emissao e entrega do PDTIC.  Revisao final de processos de
pacotes de trabalho, diaan6stico e recomendac6es.

01 08/12/2023 Revis6es complementares para instituicao do Plano.
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Este documento tern por objetivo oficializar o Plano Diretor de Tecnologia da  lnformagao e
Comunicacao  -  PDTIC  de  propriedade  da  Secretaria  Municipal  de  Gabinete.  Este  plano
possui definjg6es estrategicas e faticas de  como devera  ser realizado o desenvolvimento
institucional  do  municipio  lastreados  nas  ag6es  tecnol6gicas  suportadas  pela  area  de
Tecnologia da  lnformagao -Tl  com objetivos claros de entrega de  uma  Cjdade  lnteligente
que possa ser percebida pela experiencia do cidadao de Guararema ao utilizar recursos e
servigos municipais ainda mais eficientes.

Estao  documentadas  as  reuni6es  tecnicas  e  administrativas  realizadas  nas  fases  de
desenvolvimento  do  PDTIC,  plano  de  trabalho,  estrategias  e  documentos  tecnicos  que
configuram   urn   escopo   de   abrangencia   essencial   para   orientar  os   projetos   de   Tl   e
Comunicag6es a serem desenvolvidos e implantados.  Essa abrangencia transcende a area
de Tl e busca alinhamento estrategico com as demandas de outras Secretarias Municipais
que envolvam a abordagem de tecnologia.  Isso garantira que a tecnologia esteja atendida
e  gerida  dentro  das  melhores  pfaticas  em  todas  as  ag6es  da  Prefeitura  Municipal  de
Guararema.

Este   plano   apresenta   tambem   urn   aprofundamento   nas   disciplinas   de   tecnologia   e
engenharia  que  suportam  as  ag6es  de  Cidade  lnteligente ja  presentes  em  Guararema  e
que deverao ser melhoradas.  Os documentos tecnicos do  PDTCI  para  Cidade  lnteligente
compreendem  a  especificaeao  do  escopo  dos  sistemas  e  infraestrutura  de  modo  que
estejam definidos os conceitos a serem aplicados aos projetos em andamento no Municipio.

Todas  as  metas  e  ae6es,  bern  como  planos  de  gestao  de  escopo,  orgamento,  riscos e
cronogramas que comp6em o  PDTIC contemplam 09 pacotes de trabalho adotados como
base de implementag6es da Cidade lnteligente de Guararema:

1.   Governanga
2.    Juridico
3.   Ciberseguranga
4.   Data center
5.   Redes e Conectividade Internet
6.    Microinformatica
7.   Comunicag6es
8.   Seguranga pdblica
9.   Sistemas

0  Plano  Diretor tern sua  entrega  e  homologagao em junho  de  2023 e  possuira  vigencia,
conforme estabelecido com o Executivo Municipal,  ate janeiro de 2028.  Durante o periodo
de   vigencia  fica   estabelecida   a   responsabilidade   de   acompanhamento   das  ag6es  e
monitoramento  dos  objetivos  por  parte  da  Tecnologia  da  lnformagao  da  Prefeitura  de
Guararema.  Os documentos que comp6em o Plano serao revisados conforme capitulo de
gesfao de mudaneas inserido neste documento, sendo realizada, de modo adicional,  uma
revisao mensal de realinhamento estrategico. A TIER Tecnologia da lnformagao e Redes Ltda.
mantefa equipe de consultoria disponivel para esclarecimentos e suporte tecnico durante o
periodo de vigencia do PDTIC.
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Este documento tern carater de apresentagao estrutural das bases estabelecidas no Plano
Diretor incluindo justificativas,  metodologias, objetivos, metas e referenciais estrategicos. 0
PDTIC   e   composto   por   diversos   outros   documentos,   que   consolidam   as   seguintes
informag6es:

a)   Abrangencia do escopo contemplado;
b)   Plano orgamentario  para o periodo de vigencia;
c)   Plano de gestao de riscos;
d)   Plano de metas e ag6es.

Fica  estabelecido  que  os  documentos  de  gestao  apresentados  sao  de  carater  inicial  e
deverao  ser  atualizados  nas  fases  de  acompanhamento  de  implementagao  do  PDTIC
servindo de base para planejamento e execugao em niveis tatjcos e operacionais dos ETPs
- Estudos Tecnjcos  Preliminares,  projetos basicos e  projetos executivos da  Prefeitura de
Guararema.

Ao   avaliarmos  o   cenario   de  tecnologia   ao  qual  todos   os  governos  municipais  estao
inseridos,  vemos  que  cada  vez  mais  servicos  providos  e  gerenciados  pela  Prefeitura  de
Guararema dependem das ae6es de tecnologia da informagao, seja em urn simples acesso
a  Internet ou  em  Data  Centers de alta djsponibilidade e alta  performance que  hospedem
sistemas  vitais  para  operaeao  do  Municipio.  Entendemos  que  este  cenario,  apesar  de
requerer urn esforgo bastante expressivo para gerenciar, traz muitos beneficios a exemplo
da convergencia das aplicag6es e servigos para o protocolo TCP/lp, o que permite unificar
e  integrar  sistemas,   bancos  de  dados,   plataformas  de  comunicagao  multimidia,  video
confetencia, sonorizagao, loT, sistemas de monitoramento de Seguranga Ptlblica, sistemas
de controle de transito, controle de veiculos, transporte publico, plataformas educacionais,
telemedicina entre outros.

Essa infinidade de servigos com dependencia da infraestrutura de Tl  nos obriga a planejar
os recursos, minimamente, dentro das linhas de bases de escopo, tempo, custos para que
possamos  realizar mais,  mesmo diante das  limitag6es  inerentes a  qualquer organizagao.
Para  atuar  com  isso  em  mente  desde  as  raizes  do  PDTIC,  o  plano  desenvolvido  busca
enquadrar  o  escopo,  metas  e  orgamentos  estabelecendo  sempre  o  uso  de  melhores
praticas de gerenciamento de projetos e servigos de TI.

0   Municipio  de  Guararema  conta   com   boa  maturidade  em  sistemas,   infraestrutura  e
servigos  de  tecnologia,  como  exemplo,  os  sistemas  de  informag6es  de  alta  capacidade,
Data    Center    pr6prio,    rede    de    fibras    6pticas    interligando    os    pr6prios    municipais,
sistemas/servigos  de  inteligencia  em  seguranga  pi]blica  dos  mais  modernos  e  eficazes.
Neste  cenario  temos  urn  importante  requisito  do  PDTIC  desenvolvido  que  consiste  no
reaproveitamento  deste  legado  planejando  ampliag6es  e  melhorias  para  potencializar os
beneficios ja gerados nos tlltimos anos.
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Objetivos

0   PDTIC   tern  como   objetivo   estabelecer  o   posicionamento   da   Tl   como   ferramenta
estrat6gica no apoio a Administragao Ptlblica a atingir seus compromissos e metas, reduzir
prazos em  processos fundamentais,  otimizar a  estrutura de custos,  transformar os meios
de comunicagao, melhorar a qualidade de vida da populagao (cidadaos e empresas).

0 PDTIC desenvolvido busca urn total alinhamento com a estrat6gia do Executivo Municipal
tornando a Tl  uma ferramenta  essencial  para o  alcance dos objetivos da  atual gestao.  0
Plano de metas e ag6es do PDTIC incluem as atividades sob gestao da Tl e da Assessoria
Especial de  Modernizagao e  Sustentabilidade,  porem com foco em atingir os objetivos do
Plano de Governo em resumo a seguir onde sao destacadas metas que possuem grande
dependencia das ag6es de TIC:

a) Cria§ao do empregos, atra§ao de inddstrias e investimentos
•      aumentar incentivo as industrias para gerar mais empregos;
•      implementagao de polo digital,  estimulando novos neg6cios em desenvolvimento tecnol6gico;
•      ag6es  visando  a  retomada  da  economia  a  fim  de  enfrentar  a  crise  causada  pela  pandemia  com

geragao de empregos,  incentivo aos pequenos  neg6cios,  fortalecimento das cadeias produtivas do
agroneg6cio;

•      fortalecer as feiras livres.

b)  lvlobilidado
•       Plano   de   Mobilidade   Urbana   visando   otimizar   as   vias   principais   do   Municipio,   facilitando   o

deslocamento  dos  moradores  com  maior  fluidez  e  opgao  para  evitar fluxo  principalmente  na  area
central,   com   ciclovias,   sistema   de   compartilhamento   de   bicicletas   e   patinetes   eletricos,   entre
alternativas;

•      duplicacao da ponte sobre o Rio paraiba do sul, no Bairro Freguesia da Escada;
•      ligacao  entre  os  Bairros  Nogueira  e  Merenda,   par  meio  de  travessia  (viaduto)  sobre  o  Ribeirao

Guararema e a ferrovia:
•      aperfeigoar o sistema de transporte publico municipal;
•      reurbanlzagao da  Rua Joao Barbosa de oliveira com  implementa9ao de ciclovia e passeio pi]blico.

c) Sadde
•      implementa¢ao  do  hospital  com  foco  na  melhoria  constante  do  atendimento  para  prestagao  de

djversos   servigos    de    referencia    na    unidade,    a   tim    de    proporcionar   gradativamente    mais
especialidades;

•      fortalecer o  Setor  de  Controle  Epidemiol6gico  com  foco  em  reduzir  doen9as  com  maior  cobertura
vacinal, campanhas preventivas e medidas de combate a transmissao de virus e bacterias nocivas a
pOpulaeao;

•      ampliar servigos da  Unldades  Basicas de  Saude  -UBSs com  mais profissionais  de saude e  horario
estendido;

•      implantar  UBS  na  area  central  com  atendimento  de  clinica  medica,  pediatna,  ginecologia  e  outros
servigos  para  a  populagao do centro e  bairros  adjacentes,  conseguindo tambem  com  isso  urn fluxo
melhor de atendimento no Centro de  Especialidades e Apoio a Populagao -CESAP;

•      ampliar os  servic:os  do  CESAP  e da  Centro de Atengao  Psicossocial  -  CAPS com  mais exames  e
especialidades;

•      implantar  programa   de   entrega  domiciliar  de   medicamentos  para   os   pacientes  em  tratamento,
evitando assim deslocamentos ate as unidades;

•      agendamento  online  para  exames,  evitando  filas  e  gerando  mais  comodidade  para  a  populagao,
inclusive com uso da telemedicina para especialidades;

•      melhoria na zoonoses do Municipio, com ampliagao das campanhas da castragao de animais.
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d) Educacao

•      criar  equipamento   especial   com  sede   modelo   para   atendimento  das   crianeas  e  adolescentes
especiais que pelos protocolos e legislag6es atuais nao podem ser atendidos na Escola Municipal de
Educagao Complementar - EMEC;

•      ampliar ntlmero de vagas  nas creches  municipais em  tempo  integral  e  parcial,  bern como de vagas
nas escolas municipajs de ensino infantil e fundamental para acompanhar o crescimento da demanda,
com a construgao de novos pfedios;

•      construgao do CENFORPE -Centro de Formacao de profissionais da Educagao, em areaja adquirida
pela Prefeitura;

•      fortalecer o sistema de ensino existente  no Municipio,  bern como ampliar o desempenho no  lDEB e
demais m6todos de avaliagao,  e valorizar os profissionais da Educagao.

e) Seguranca
•      ampliar e reforcaro centro de seguranpe lntegrada -Csl abrangendo todos os bajrros de Guararema

com cameras mais modernas,  inclusive com foco patrimonial para zeladoria elettonica das escolas e
ptedios pdbiicos;

•       refongar o efetivo e estrutura das policias Militar,  Civil e do corpo de Bombeiros no Municipio;
•       implantar sede pr6pria da cia.  da policia Militar em area do Municipio.  na entrada da cidade.

f) Cultura
•       revitalizagao do Teatro e do Mercado Municipal;
•      criarcentro de Formagao Musical;
•      fortalecer e ampliar as oficinas culturais e criar programa permanente de incentivos aos artistas:
•      aumentar o incentlvo das Festas Regionais.

g) Sustentabilidade e Meio Ambiente
•      estudar a introdu9ao gradativa de veiculos hibridos e/ou el6tricos na frota municipal;
•     Amr::asn:ae9i:e::+::::t;e:Leadia:n:e::Xj;°pr§]; Urbano -  lpTu Verde,  incentivando assim a manter as

•      implantagao   do   Horto   Parqile   Florestal   em   area   pertencente   ao   Mun.icipio,   para   atividades
educacionais, de lazer e convivio com a natureza;

•      criagao de Areas  de  Protecao Ambiental  (APAS)  em  morros  com  inclinaeao acima  de  30%  e com
vegetagao significativa,  para protegao dos recursos naturais, flora e fauna;

•      adotar medidas de sustentabilidade ambiental,  tais como energia fotovoltaica e reaproveitamento de
agua  nos pfedios pdblicos;

•      implantar a lso  14001  em toda a Prefeitura para certificar e garantir as boas praticas de protecao ao
meio amblente;

•      criagao de programa de protegao e  repovoamento de peixes e especies  nativas  no Rio  Paraiba do
Sul e Afluentes;

•      expansao da coleta seletiva por meio do cooperativismo para todos os bairros.

h) Esportes
•      construgao de ginasio poliesportivo na regiao norfe do  Municipio;
•      iluminagao do esfadio municipal do bairro lpiranga e cobertura da arquibancada;
•      fortalecer e ampliar as modalidades esportivas;
•      fortalecer campeonatos da cidade (corridas e campeonatos de futebol);
•      inclusao de pessoas com mobilidade reduzida no esporte.

i) Assist6ncia Social e Cidadania
•      ampliar e modernizar as instalag6es do centro do ldoso;
•      reformar o  pfedio  do  Lar dos Velhinhos  de  Sao Vicente  de  Paulo,  bern como  ampliar a  subvenc;ao

municipal;
•      I.mplantar  Centro  Socioeducativo  no  Bairro  Nogueira,  para  atendimento  de  crian9as  e jovens,  com

foco especial nos conjuntos habitacionais;
•      fortalecer e ampliar o programa de Regularizagao Fundiaria social;
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•      implantacao do poupATEMPo em Guararema;
•      implanta9ao do nova pfedio do F6rum;
•      implementagao de ae6es visando a qiiestao de igualdade racial e de politicas para a mulher.

j) lnfraestrutura o Servigos Pdblicos
•      dar sequencia ao plano Municipal de pavimentaeao para atender mais estradas vicinais:
•      fortalecer e  dinamizar programa  de  melhorias  de  calcadas,  drenagem,  tapa  buracos,  entre  outros

servigos pdblicos;
•      crlagao de centro de servicos pdblicos e Administrativos na Regiao Norte para aperfeiapar a limpeza

pablica   (varrigao,   rocada,   coleta   de   lixo,   manutengao   de   esti.adas   etc.)   e   agilizar   quest6es
administrativas,  atendendo  os  bajrros  Cerejeira,  Maracatu,  Fukushima,  Jardim  Luiza,  Guanabara,
Lambari,  Paratei,  Jardim  Dulce,  Col6nia  e proximidades da  Rua Anesio  Borges e area da  Balanga e
imediag6es para que nao precisem se deslocar ate a Centro;

•      fortalecer medldas de prevengao a enchentes, desastres e danos causados por tempestades;
•      implantagao do centro de Eventos em area pertencente ao Municipio;
•      implementagao de ae6es administrativas visando racionalizar e agilizar processos ptlblicos.

k) Habitacao
•      ampliagao do programa casa Legal e estudo sobre anistias para regularizagao de im6veis.,
•      melhorar incentivo em executar obras que permitam a aprovaeao do "Reurbe".
•      intensificar os processos digitais, com intuito de acelerar andamento e preservar o Meio Ambiente.

As  caracteristicas  de  Governanea  de  Tl  e  Governanga  Corporativa  com  adequag6es  de
processos relacionados as novas metodologias e ate mesmo a novas leis que impactam no
tratamento das informag6es, a exemplo da LGPD -Lei Geral de Protegao de Dados, estao
contempladas neste plano com busca continua de alinhamento estrategico.

Por fim e nao menos importante, como qualquer plano estrategico, a Tl posiciona este Plano
como  urn modelo de  gestao orientado  a  beneficios  buscados e  gerados  pelos projetos  e
ag6es.  Atraves do  monitoramento  dos  beneficios,  poderao  ser  realizados de  forma  mais
assertiva os seguintes objetivos:

•     Priorizagao das ag6es a serem executadas;
•     Potencializar e melhorar os beneficios gerados;
•     Compartilhamento de beneficios gerados entre outros projetos e ou areas da  PMG;
•    Gerenciar riscos -ameagas e oportunidades;
•     Reestabelecimento de caminhos trilhados durante a vigencia do plano.
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Justificativas

0  PDTIC e urn importante instrumento de diagn6stico, planejamento e gestao de recursos
e processos de Tecnologia da  lnformagao e Comunicagao que garantira a implementagao
de ag6es que mapeiem e extraiam ao maximo os potenciais dos recursos atuais (sistemas,
equipamentos,  infraestruturas  e  pessoas)  e  tragam  com  maior  certeza  as  necessjdades
futuras  para  os  novos  patamares  de  tecnologia  que  o  Municipio de  Guararema  pretende
atingir.

Alem  de  uma  importante  ferramenta  de  gesfao,  o  planejamento  6  uma  obrigagao  legal,
estipulado no caput do art.  174 da Constituieao Federal de  1988:

"Art.  174. Como agente normativo e regulador da atividade econ6mica,

o Estado exercerd, na forma da lei, as fung6es de fiscalizapdo, inceytlivo

e planejamento, sendo este determinante para o setor rfublico e indicativo

para o selor privado` "

0   ac6rdao   1.521/2003-TCU   relata   que   e   inconcebivel   que   se   inicie   o   processo   de
informatizagao  sem   se   proceder  ao   levantamento  pfevio  de   necessidades,   que  seja
realizado em harmonia com o planejamento estrategico da instituigao e seu PDTl.

0  ac6rdao  2094/2004-TCU  firmou  entendimento  que  todas  as  aquisie6es  devem  ser
realizadas  em  harmonia  com  o  planejamento  estrategico  da  instituigao  e  com  seu  PDTl,
quando houver, devendo o projeto basico guardar compatibilidade com essas duas peeas,
situagao que deve estar demonstrada nos autos referentes as aquisic6es.

0 Decreto Federal n° 7.174, de 12 de maio de 2010,  regulamenta a contratagao de bens e
servigos de informatica e automacao pela administragao publica federal, direta ou indireta,
pelas fundag6es instituidas ou mantidas pelo  Poder Ptiblico e pelas demais organizae6es
sob o controle direto ou  indireto da Uniao,  sendo esse, a base seguida pelo PDTl  para as
aquisig6es e contratag6es de servigos dentro da PMG.

0  lEGMITCESP -indice de Efetividade da Gestao Municipal -mede e monitora as ag6es
e efeitos em diversas areas da Gestao Municipal: Educagao, SaLlde, Planejamento, Gestao
Fiscal,  Meio Ambiente, Protegao dos Cidadaos, Governanga da Tecnologia da lnformagao.
Dentre  os  requisitos elencados  nesta  avaliaeao temos  urn  bastante  relevante que e  o de
possuir urn Plano Diretor de TIC.

Outro fator de justificativa do PDTIC e a necessidade de adequagao da PMG a LGPD -Lei
Geral de Protegao de Dados (Lei n° 13.709/2018), aproveitando o importante momento de
desenvolvimento   do   plano   para   incorporar   urn   plano   de   agao   de   adequagao   a   lei
caracterizando pioneirismo em  uma organizagao de direito ptiblico em gestao municipal a
definir e planejar essa demanda.
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AAA Authentication, Authorization, and Accounting
ACL Access Control List
AD Active Directory - Diret6rio Ativo

APL Arranjos  Produtivos Locais

BACKBONE
Entroncamento principal da rede interligando as camadas de
ndcleo, distribuigao e acesso.

81 Business Intelligence -lnteligencia de Neg6cios
BNDES Banco Nacional de Desenvolvimento

CAPEX (Capital expenditure)  lnvestimento djreto de implantagao,
equivalente a despesa de capital.

CFTV Circuitos Fechado de Televisao
CRAS Centro de Refetencia da Assistencia Social
Csl Centro de Seguranga lntegrada
CTIC Comite de Tecnologia da lnformagao e Comunicacao
CTM Cadastro T6cnico Multifinalitario
DC Data Center
DC'M Data Center Infrastructure Management

DHCP Dynamic Host Configuration  Protocol - Protocolo de
Configuragao  Dinamica de Hosts;

DLP Data Prevention Loss
DR Disaster Recovery
EAD Ensino a  Distancia
EAP Estrutura Analitica do Projeto
EAR Estrutura Analitica de Riscos
GED Gerenciamento Eletr6nico de Documentos
GPL General  Public License -Licenga Pdblica Geral

GPS Global Positioning System -Sistema de PosicionamentoGlobal

GUT Gravidade,  Urgencia, Tendencia
lBGE lnstituto Brasileiro de Geografia e Estatistica
lDC indice de Desempenho de Custo
lDP lndice de Desempenho de Prazo
IDS Intrusion  Detection System
IEGM indice de Efetividade da Gestao  Municipal

INFOVIA

Rede MAN de interconex6es de Unidades e Serviaps
Ptlblicos atraves de aneis 6pticos e derivag6es devidamente
planejada para prover alta performance, escalabilidade e
resiliencia

loT Internet of Things -Internet das Coisas
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lp (Internet Protocol ) Protocolo de Internet,  protocolo de

interconexao.
lps Intrusion  Prevention System
lso International Organization for Standardization
lTIL Information Technology I nfrastructure Library
LAN Local Area Network
LGPD Lei Geral de Protegao de Dados
LLDP Link Layer Discovery Protocol
LPR License Plate Recognition
MAN Metropolitan Area  Network
MPLS Multiprotocol Label Switching
MSTP Multiple Spanning Tree
NGFW Next Generation  Firewall
NMS Network Management System

OPEX (Operational  Expenditure,) Capital utilizado para manter o
investimento, equivalente a custeio com manuteneao.

OSPF Open Shortest Path First
PC Personal Computer -Computador Pessoal
PDl Plano Diretor de lnformatica
PDTl Plano Diretor de Tecnologia da  lnformagao
PDTIC Plano Diretor de Tecnologia da  lnformacao e Comunica9ao
PIB Produto  lnterno Bruto
PMBOK Project Management Body of Knowledge
Prv'AT Programa de Modernizaeao da Administraeao Tributaria
PMl Project Management Institute
PMG Prefeitura Municipal de Guararema
PMP Project Management Professional
PRINCE2 PRojects in  Controlled  Environments
Psllvl Physical Security Information  Management

QinQ 802 .1 Q-in-802.1 Q

QoS Quality of Service
RSTP Rapid  Spanning Tree
ROI Return Over Investment

SISP

Sistema  de  Admjnistragao  dos  Recursos  de  Tecnologia  da
lnformaeao  -  organiza  o  planejamento,  a  coordenagao,  a
organizagao,   a   operaeao,   o  controle  e  a   supervisao   dos
recursos de Tecnologia da lnformagao dos 6rgaos e entidades
da    administragao    ptlblica    federal    direta,     autarquica    e
fundacional.

SWOT Strengths, Weaknesses, Opportunities and Threats -Forgas,
Fraquezas, Oportunidades e Ameaeas
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TCP (Transmission  Control  Protocol)  Protocolo de Controle de

Transmissao.
Tl Tecnologia da  lnformagao

TIER
Tecnologia da lnformaeao e Engenharia de Redes -
Consultoria Contratada para elaboragao do PDTIC

TR Telecommunications Room -Sala Tecnica de acomodagao
dos racks de telecomunicag6es

UC Unified Communication
VA Valor Agregado
VLAN Virtual  LAN

WAN \^/ide Area Network
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Para que todos os pormenores dessa etapa de planei.amento dos recursos de Tl fossem
avaliados  e  considerados  como  requisitos  dentro  da  abrangencia  de  cada  pacote  de
trabalho,  o  desenvolvimento  do  PDTIC  seguiu  a  metodologia  recomendada  pelo  SISP
sendo  estabelecidas  as  etapas:   Preparagao,   Diagn6stjco  e   Planejamento.   No  modelo
adaptado  na  figura  1  a  seguir  inserimos  outros  dois  importantes conjuntos de  processos
visando antecipar a validagao das melhorias a serem  implementadas bern como definir a
abrangencia do escopo de TIC  no Municipio.

Defmicao  de
Paccttes  de
Trabalho

Diagndstico  de

situa¢ao  atual
Recomenda¢6es

cle  melhonas
Planeianiento

Figura  1 :  Fluxo de processos de elabora9ao do PDTIC

A divisao das entregas com validagao nas equipes da Tl ocorreu em 3 fases sendo elas:

•     Fase 1 : Preparagao com a definigao de pacotes de trabalho;
•     Fase 2: Diagn6stico de situagao incluindo as recomendag6es de melhorias;
•     Fase 3: Planejamento.

Dessa forma, ao passar pelas fases 1  e 2 com processos de validagao de recomendae6es
de melhorias ao final, foi possivel desenvolver urn plano diretor mais assertivo dentro das
estrategias e expectativas da Tl.

Conforme  plano  de trabalho  inserido  no Termo  de Abertura  e  demais  solicitag6es da  Tl,
foram tomadas algumas ag6es de adequacao do contetldo tecnico do PDTIC para que seja
possivel dar celeridade necessaria aos processos de especificagao e dimensionamento dos
projetos de TIC. Assim foi procedido desde a etapa de levantamentos da situagao atual ate
o  planejamento  inclusive  com  o  desenvolvimento  da  especificagao  do escopo  para  cada
pacote de trabalho.

Para  tanto,  foi  realizada  uma  imersao  mais  detalhada  no escopo  coletando  requisitos de
projetos  de  tecnologia  a  serem  implementados  pela  Tl  e  demais  areas  da  PMG.  Isso
possibilitou    que    ainda    nessa    fase    de    planej.amento   estrategico   tenhamos    planos
ongamenfarios,  planos de  gestao  de  riscos  e  estimativas  de tempo  e  custos  mais  fieis a
realidade do cenario da  PMG.
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Para contextualizar o cenario,  inicialmente sao apresentadas informag6es sucintas sobre a
cidade de Guararema e aTl.

Cidade de Guararema

Guararema  e  urn  municipio  brasileiro  do  Estado  de  Sao  Paulo,   localizado  na  Regiao
Metropolitana  de  Sao  Paulo e  limitrofe a  Regiao  do Vale do  Paraiba.  Segundo dados do
IBGE, tern uma populaeao estimada para 2021  de 30.465 pessoas, ocupando uma area de
270,816  km2.  Conforme dados do  lBGE  (2020),  o  PIB  per capita  e  de  R$    53.918,66  e  o
valor do rendimento nominal m6dio mensal e de 3,1  salarios minimos.

Institucional - Prefeitura de Guararema

A Prefeitura Municipal conta com mais de 850 servidores municipais e seu or9amento fiscal
para o exercicio financeiro de 2022 6 da ordem de 247 milh6es de reais (Lei Orgamentaria
Anual,   2022).   0   atual   Prefeito   e   Jose   Luiz   Eroles   Freire,   arquiteto,   formado   pela
Universidade Bras Cubas.  Em 2020, foi eleito prefeito de Guararema para a gestao 2021-
2024.

TI e Organizae5o da TIC atual

A Tecnologia da lnformagao da PMG atende a todas as Secretarias Municipais e possui urn
parque tecnol6gico com  mais de  1000  (mil)  computadores  interconectados  e  distribuidos
nos 65  pfedios  publicos  municipais que  sao conectados  a  lnfovia  Pr6pria  de  Guararema
que   hoje   conta   com   majs  de   140km   de  fibras  6pticas.   Toda   area   de  Tl   -   incluindo
infraestrutura,  manuteneao  de  equipamentos,  suporte  aos  usuarios,  redes,  seguranea  e
sistemas informatizados -e de responsabilidade da TI que esta sob a pasta da Secretaria
Municipal     de     Gabinete,     atraves     da     Assessoria     Especial     de     Modernizaeao     e
Sustentabilidade.  Os  detalhes  da  organizagao  da  Tl  sao  observados  nos  relat6rios  de
situagao e especificag6es do escopo do pacote de trabalho 1  -Governanga que constituem
parte integrante do PDTIC.

Figura 2:  Organograma  Basico da TI -Situagao atual
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Apesar das diversas ag6es de tecnologia e inteligencia realizadas pela Tl nos ultimos anos,
nao  havia  urn  PDTIC  oficjalizado,  sendo  o  planejamento  realizado  a  cada  projeto.  Em
disciplinas   de   tecnologia   se   faz   necessario   urn   acompanhamento   atjvo   dos   planos
estabelecidos  devido  a  natureza  de  mudanga  e  evolugao  constante  das  solug6es,  bern
como do pr6prio mercado.  Este cenario justifica  uma  necessidade importante de insergao
de novas celulas de trabalho com as reorganizag6es departamentais e interag6es com as
demais Secretarias Municipais (observar relatorios de Governanga).

Nos   dltjmos   anos,   a   equipe   de  Tl   priorizou   atender  especialmente   as   necessidades
relacionadas com infraestrutura e sistemas, fornecendo suporte aos usuarios e realizando
manuteng6es  corretivas  em  equipamentos,   sempre  que   necessario.   Essas  atividades
refletem mais foco nos pap6is operacionais da TI e menos nos papeis estrat6gicos/taticos.
Ainda assim, foram levantados importantes recursos, que constituem ativos municipais que
deverao  ser  reaproveitados  e  melhorados  preservando  os  investimentos  realizados  ao
longo dos tlltimos anos.

0 plano de capacitagao e treinamentos prioriza a evolugao dos conhecimentos tecnicos e
de gestao dos profissionais da Tl, apesar de promover ag6es de conscientizagao e uso de
melhores  pfaticas  nos  recursos  de  Tl  de  modo  geral  para  toda  a  PMG.   Este  plano  e
importante como ferramenta  para que os agentes de mudanea elencados na TI  atuem  na
disseminagao  de  uma  cultura  de  aplicag6es  de  tecnologia  nos  projetos  de  modo  geral
fazendo que as ag6es ocorram de forma integrada.

0  caminho de seguir com este planejamento estrategico pela Tl  visa definir quais sao as
reais necessidades organizacionais da  PMG,  utilizar os recursos disponiveis em soluc6es
prioritarias e  monitorar o exito  nas ag6es e metas estabelecidas.  Segundo  Peter Drucker,
planejar 6 o processo continuo de, sistematicamente e com o maior conhecimento possivel
do futuro contido, tomar decis6es atuais que envolvem riscos; organizar sjstematicamente
as atividades necessarias a execugao dessas decis6es e, atraves de uma retroalimentagao
organizada   e  sistematica,   medir  o   resultado   dessas  decis6es  em   confronto   com   as
expectativas alimentadas.

Este  referencial  estrategico  define  a  Missao,  Visao,  Valores  e  consolida  o  planejamento
estrategico    atraves   da    analise    SWOT   elencando   forces,    fraquezas,    ameagas   e
oportunidades   com   uma   matriz   GUT   que   apoiara   na   gestao   de   priorizagao.   Estas
ferramentas serao tambem  utilizadas em tempo real,  ou  seja,  serao atualizadas conforme
o  andamento  das  ag6es  planejadas.  0  gerenciamento  de  portfolio  de  projetos,  proposto
para a Tl conforme pacote de trabalho de governanga, tambem devera utilizar deste plano
para nortear as ag6es de gestao dos projetos classificados como estrategicos.

PREFEITURA  MUNICIPAL  DE  GUARAREMA

Praca Cel.  Brasilio Fonseca,  35 -Centro -Guararema/SP
Tel.: (11) 4693€OcO -www.guararema.sp.gov.br

Lei n9 3646/2023 -Anexo  l}nico

P5gina ls  de 36



GLiRaFFaufeDina
Miss5o

Aplicar o conhecimento,  experiencias e  visao estrategica dos profissionais de Tecnologia
da  lnformagao  nos projetos desenvolvidos e implementados pelas Secretarias  Municipais
da  Prefeitura  de  Guararema.  Buscar  a  melhoria  continua  e  o  conhecimento  de  novas
tecnologias que possam ser utilizadas em favor dos beneficios e funcionalidades a serem
entregues a Gestao Municipal, ao Cidadao, Empreendedores e demais instituig6es usuarias
e colaboradoras da Cidade de Guararema.

Visao

Possuir  capacidade  de  atuar  com  diversas  disciplinas  de  TIC  e  Engenharia  dentro  das
melhores   pfaticas   de   governance   sendo   reconhecjda   como   area   fundamental   para
implementaeao dos projetos de tecnologia e inovagao pelas demais secretarias municipais
de Guararema. Despontar como referencia em equipe de orquestragao de ag6es municipais
que implementem sistemas e infraestruturas tecnol6gicas de alto valor agregado.

Valores

•     Planejamento:  Atuar  no  planejamento  de  projetos  e  ativjdades  nas  camadas  de
Estrat6gia, Tatica e Operacional;

•     lnovaeao:   Atuar   com   solug6es   simples,   pofem   dentro   do   cenario   atualizado   de
tecnologia  para  projetar sistemas  e  infraestruturas de  maior  longevidade,  diminuindo
custos de manutengao e propriedade no medio e longo prazo;

•     Conhecimento:   Adquirir   e   manter   atualizado   o   conhecimento   das   equipes   nas
disciplinas de TIC e metodologias de gestao utilizadas na  PMG;

•     lntegracao:  Realizar alinhamento dos planos de TIC com demais planos e ag6es em
andamento na PMG;

•     Etica:  lnteragir com honestidade e integridade em todas as inter-relag6es atrjbuidas a
Tl.

An5Iise SWOT

SWOT 6 urn sistema simples de analise de organizag6es usado como uma ferramenta de
planejamento   estrategico.   SWOT   e   a   contragao   dos   termos   em   ingles:   Strengths,
Weaknesses, Opportunities, Threats. No Brasil, tambem e conhecida como FOFA ou FFOA,
da tradugao para Forgas, Fraquezas, Oportunidades e Ameaeas. Para que se possa chegar
ao  resultado  adequado  dessa  analise,  6  preciso  dividir  o  ambiente  analisado  em  duas
esferas:

•    Ambiente interno, onde estao as forgas e as fraquezas da organizagao
•    Ambiente externo, onde estao as ameagas e as oportunidades
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Pontos Positivos

Pontos Negativos

Figura 3: Concepgao de analise SWOT

Vale ressaltar ainda que essa analise esta feita com integragao ao plano de metas e plano
de  gestao  de  riscos  que  comp6em  o  PDTIC.  Mesmo  se  tratando  de  uma  ferramenta  de
plano  de  neg6cio,  a  mesma  devefa  ser incorporada  nos  planos de acompanhamento  do
PDTIC com atualizae6es sempre que necessario diante de mudancas no cenario de Tl da
PMG.

Ao   longo   das   fases   de   acompanhamento   e   desenvolvimento   de   projetos,    outras
ferramentas de  neg6cio  poderao  ser aplicadas para  buscar aderencia estrategica com  as
metas do Poder Executivo Municipal. A Tl sera responsavel pelas atualizag6es da analise
SWOT e pelo desenvolvimento das novas ferramentas.
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Tabela 1 : Analis® SWOT
Posicionamento atual do DTl frento ao cenario da TIC da PMG

Fonoas (S) • . . ,TrrmF"rH(!|

S01
Prese n ga        de        sistemas        e

001 Aumento   da   confianca   das   areas   deinfraestrutura de Cidade lnteligente
neg6cio em Tlem nivel avaneado

S02 Avango        na        efetividade        de
002 Disponibilidade     de     solu96es    de     alta

processos e projetos de Tl capacidade e baixo custo no mercado

S03 Sistema   de   gestao  de  qualidade 003 Entrega   de   solug6es   como   CAPEX   e
lso9001  implantado OPEX pelo mercado

S04 Alta       capacidade       tecnica       de
004 Cenario  de  queda  do  d6lar  favorecendo

recursos profissionais importagao de solug6es

S05 Autonomia      para      tomadas      de
005 Possibilidade         de         convenios         de

decis6es t6cnicas financiamento para municipios

S06 Projetos        de        ampliagao        e
006 Cultura  do  cidadao  avangando  para  uso

reestruturaeao em andamento de ferramentas e plataformas digitais

S07

Concentragao das decis6es de TIC

007 Novas  operadoras  com  disponibilidadesna    Tl,    Assessor`a    Especial    de
Modernizagao e Sustentabilidade e de servigos de valor agregado
Secretaria Municioal de Gabinete

SO8
Boa  integragao  de  tecnologia  com

008
Disponibilidade      de      metodologias      e

outras  Secretarias.  Ex.  Seguranea praticas      de     gestao      avangadas      e
Pdblica. padronizadas

SO9
Envolvimento    pessoal    -    equipe 009 Fabricantes de solug6es competitivos em
participativa inovagao e politicas comerciais

S10
Alta   administracao   consciente   da

010 Disponibilidade      de      integradores      deimportancia    das    transforma96esdigitais-Cidadelnteligente
soluc6es de alto valor agregado

T=r1-1Amea9 ast''                                                                    I

W01
Falta    de    planejamento    a    longo

T01
Operag6es importantes sob gestao  100%

prazo (>5 anos) de terceiros

W02
Recursos  ongamentarios   limitados

T02
Cenarios     de      pandemia     e     guerras

para    acelerar   projetos    no   curto im pacta ndo           em           prazos           de
Prazo desenvolvimento e produgao de soluc6es

W03 Parque   tecnol6gico    parcialmente
T03

lntegradores      sem      capacidade      com
anselos    de    firmar    contratos    de    TICobsoleto
complexos

W04 Fa lta         de         matu ridade         em
T04 Crescente   numero   de   novos   ataques,

metodologias virus e ameagas ciberneticas

VV05
Ausencia  de  indicadores  de  niveis

T05 Indisponibilidade    de    links    de    internet
de satisfacao da Tl providos por operadoras

W06 Ausencia  de  Plano  de  Gestao  de
T06

lndisponibilidade           de            links            de
Riscos em andamento voz/entroncamento de operadoras

W07
Seguran9a de dados em relacao a

T07 lncertezas      ongamentarias      para       os
prevengao  de  perdas,   auditoria  e

pr6ximos anosrastreabilidade
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WO8

Seguranea de dados em  relaeao a
TO8

Proba bi I idade       de       novas       leis       eregulamentae6esemoutrasesferasque

adequagao a LGPD imoactem nas ac6es de TIC

wog Falta de documentaeao As Built da
TO9

Desafio   de   interoperabilidade   com    as
estrutura de Tl atualizada novas tecnologias no medio prazo

Matriz GUT

A  Matriz GUT,  sigla que sugere a avaliagao de Gravidade,  Urgencia  e  Tendencia,  e  uma
ferramenta usada tradicionalmente para auxiliar na priorizagao de resolugao de problemas
atraves da classificaeao, pela atribuigao de pontos para cada urn dos aspectos analisados,
de  cada  problema  que  se  julgar  pertinente  pela  6tica  da  gravidade  (do  problema),  da
urgencia (de resolugao dele) e pela tendencia (dele piorar com rapidez ou de forma lenta).
Para fins deste  PDTIC,  a  matriz foi aplicada  nos  itens da analise SWOT com  a finalidade
de se obter o indice de favorabilidade da Tl.

Tabela 2: Definicao de classificaeao para a Matriz GUT

Pontos Cravidade (G) Urgencia (u) Tendencia (T)

5 Extremamente grave lntervengao imediata Ira piorar se nada for feito

4 Muito grave Situagao urgente Ira piorar a curto prazo

3 Problema grave Ateneao em curto prazo Ira piorar a m6dio prazo

2 Pouca gravidade Pode aguardar Ira piorar a longo prazo

1 Sem gravidade Nao tern pressa Pode nao mudar

A partir do cruzamento da  analise SWOT com a  matriz GUT, e possivel  obter o  indice de
favorabilidade,  que  permite  identificar  se  o  ambiente  da  Tecnologia  de  lnformagao  esta
favoravel a sua atividade.
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Tabela  3:   Cr`izamento  da  anilise  SWOT  con  a  mtri=  GUT

Fongas (S) • . . .TTimFT;rH(I)

lD G U T GxUxT lD G U T GxUxT

S01 5 5 5 125 001 4 5 4 80
S02 5 4 3 60 002 5 4 5 100

S03 3 3 3 27 003 4 4 5 80
S04 5 5 5 125 004 5 5 3 75
S05 4 3 3 36 005 4 4 2 32
S06 5 4 4 80 006 5 4 5 100

S07 5 4 4 80 007 5 4 5 100

SO8 5 5 5 125 008 5 5 4 100

SO9 4 4 4 64 009 5 4 3 60
S10 5 5 5 125 010 5 4 3 60

i,,-,(T,
lD G U T GxUxT lD G U T GxUxT

WO1 5 4 3 60 T01 4 4 2 32
W02 5 5 4 100 T02 5 5 4 100

W03 4 4 4 64 T03 5 4 4 80
W04 3 3 4 36 T04 4 4 4 64
W05 3 3 3 27 T05 4 4 4 64
VV06 4 3 3 36 T06 4 4 4 64
W07 4 4 4 64 T07 5 4 4 80
WO8 4 4 4 64 TO8 5 4 2 40
wog 4 4 4 64 TO9 4 4 5 80

0  percentual de cada  item de  SWOT e obtjdo somando-se as pontuag6es de seus itens
calculados   GxUxT,   dividindo-se   pela   somatoria   dos   valores   de   todos   os   4   itens   e
multiplicando-se por 2. 0 acumulado dos percentuais dos 4 itens sempre sera de 200%.

Tabela 4: Apuragao dos resultados da analise
SWOT

Item SWOT Pontos Item PontosTotal Re8ultado

Foreas 847 2753 61,53%

Fraquezas 515 2753 37,41%

Oportunidades 787 2753 57,17%

Ameaeas 604 2753 43,88%

Finalmente, o indice de favorabilidade e obtido somando-se os percentuais de Fongas e
Oportunidades e subtraindo-se os percentuais de Fraquezas e Ameaeas:

indice de Favorabilidade = (Forgas + Oportunidades) -(Fraquezas -Ameagas)
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Com  base  na analise SWOT realizada,  a Tl  e o cenario ao qual esta  inserido  na  presente
data encontra-se com a indice de favorabilidade em: 37.41%

Esse  indice  6,  entao,  posicionado  dentro  da  representagao  do  indice  de  favorabilidade,
conforme escala da figura 4 abaixo. A escala varia de -200% (duzentos por cento negativo)
ate 200% (duzentos por cento positivo), sendo 0% (zero) o ponto de equilibrio.

Oy®I
Fjgura 4..  Escala de classificagao do indi.ce de favorabjljdade do cenario

Conforme  analise temos  que o  indice  posicional  a  Tl  em  urn  cenario classificado  como  FAVORAVEL.  Isso
traz  uma  motivagao  maior  uma  vez  que  o  vetor de fongas  e  oportunidades e  major, justificando  que  sejam
realizados os investimentos e aplicados os esfongos necessarios para desenvolvimento e implementaeao dos
planos e projetos dentro da vigencia deste PDTIC.  Mesmo com o resultado positivo, e importante deixar clara
a  importancia  de  se  buscar continuamente  o  aprimoramento  dos  processos,  ag6es  e  capacitag6es  da  Tl.
Trabalhar para mitigar ou prevenir as fraquezas e as ameagas da area de Tl e buscar potencializar as fongas
e oportunldades sao tarefas essenciais para a melhoria continua dos ganhos de produtividade.

A PMG com sua area estrategica de Tecnologia da lnformagao, gerenciada pela Assessoria
Especial   de   Modernizagao   e   Sustentabilidade   e   suas   Diretorias   de   Tecnologia   da
lnformaeao  e  de  Gestao  e  Planejamento  em  Tecnologia,   alcancou   nos  tlltimos  anos,
importantes  avangos  em  projetos  de  infraestrutura,  sistemas  e  digitalizagao  de  servieos
municipais  que  impactam  positivamente  na  experiencia  do  cidadao,  empreendedores  e
colaboradores. Os ativos que comp6em o legado de TIC municipal sao resultados de ag6es
implementadas   atraves   das   politicas   ptlblicas   de   Cidade   lnteligente   planejadas  e  ja
executadas a exemplo de:

I.           Governanea  de  TIc  estabelecida  com  areas  de  planejamento  e  infraestrutura
buscando  implementar os  projetos do  porff6lio  municipal  de  Guararema  dentro
de   boas   pfaticas  e   com   integraeao   com   as  demais   Secretarias   Municipais
usuarias das soluc6es de tecnologia;

11.          Existencia  de  uma  infraestrutura  de  rede  de dados  robusta  -lnfovja  em  fibras
6pticas  -  multisservipes  que  abrange  as  unidades  municipajs  e  dispositivos  de
campo  como  cameras  de  video  monitoramento  para  seguranga  pdblica.  Essa
rede permite o trafego,100% com performance e seguranpe sob gestao da PMG,
de   diversos   servigos   criticos   como   sistemas   de   informag6es,   sistemas   de
seguranga pdblica, sistemas de comunicag6es unificadas, servigos municipais de
infraestrutura,    meio    ambiente,    Educagao,    Sadde,    neg6cios,    fomento    ao
empreendedorismo, entre outros;

Ill.        Data center pr6prio no csl para hospedagem, processamento e armazenamento
dos sistemas e bases de dados  municipais.  Este  ambiente  requer atualizag6es
de   infraestrutura   e   disponibilidade,   pofem   ja   opera   com   equipamentos   e
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softwares  que  suportam  os  servigos  municipais  mencionados  usando  de  boas
pfaticas e alta performance a exemplo de plataformas hiperconvergentes;

lv.        Presence  de  dispositivos  de  seguranca  da  informa9ao  constituidos  por  NGFW
que protegem o perimetro da rede lnfovia atraves do Data Center Municipal;

V.          Sistemas  informatizados  de  Administragao  Municipal  e  bases  de  dados  que
apoiam    na    tomada    de    decisao,    facilitam    a    execucao    dos    processos
organizacionais e agilizam o atendimento ao cidadao;

Vl.        Internet    Pdblica    (Hotspots    -    Programa    WiFi    na    Praga)    com    acessos
disponibilizados  aos  cidadaos  de  forma  gratuita  em   parques  e  pragas  com
solugao que permite o gerenciamento das conex6es e experiencia dos usuarios
de modo centralizado pela Tl;

Vll.       Rede  VviFi  corporativa  em  unidades  da  PMG  para  acesso  e  mobilidade  dos
colaboradores e servidores ptlblicos.  Solugao tambem permite o gerenciamento
das conex6es e experjencia dos usuarios de modo centralizado pela Tl;

Vlll.      Parque de microinformatica com modernos dispositivos de usuarios;
lx.        Sistema    de    comunicagao    nas    unidades    principais    utilizando    Volp    para

transmissao atraves da  rede de dados,  gerando mais qualidade  nos servigos e
mais economia;

X.         Sistema de seguranca ptlblica contando com cameras de video monitoramento
de vias ptlblicas posicionadas de forma estrategica e monitoradas atraves do CSI
Guararema  -   Projeto   de   refetencia   nacional.   Possui   tambem   sistemas  de
gerenciamento e armazenamento de imagens;

Xl.        Sistemas  de  Seguranga  ptlblica  atrav6s  de  muralha  eletr6nica  que  conta  com
cameras OCR e softwares de inteligencia  para  monitorar e orquestrar ae6es de
seguranga  baseadas  em  informag6es  de  veiculos.  Sistema  tamb6m  integrado
com  bases  de  outras  esferas  governamentais  e  inteligencia  em  Seguranga
Pdblica.

As  ae6es  mencionadas  colocam  a  PMG  em  posigao  de  boa  maturidade  em  solug6es
tecnol6gicas   para   Cidades   lnteligentes,    pofem   sao   necessarios   novos   projetos   e
investimentos    para    modernizagao,    aprimoramento,    manutengao,    gerenciamento    e
agregagao de novas servieos atendendo as demandas de crescimento e evolug6es naturais
da  tecnologia.  Esse  plano de  agao  possui  pilares  baseados  nos 9  pacotes de  trabalho  e
estao descritos em resumo no capitulo a seguir, como ag6es a serem implementadas como
pr6ximos passos no PDTIC 2024 a 2028.

0  cenario tecnol6gico de  Cidades  lnteligentes emprega solug6es de alta  complexidade e
crjticidade  obrigando  a  gestao  estrategica  de  TIC  a  promover  melhorias,  ampliag6es,
manuteng6es  de  forma  continua  suportando  a  operacao  atual  e  preparando  o  ambiente
para receber novas demandas e servigos.

Pensado neste requisito, o PDTIC preve ag6es de ampliag6es e modernizag6es atreladas
aos   9   pacotes   de   trabalho   buscando   o   aumento   da   disponibilidade,   capacidade,
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performance e gerenciamento da infraestrutura. A figura 5 a seguir ilustra o novo conceito
de infraestrutura redundante e preparada para o futuro na topologia de rede Guararema:

Mohiloramei.lo
CS'

FI'gura 5:  Topologia ba§ica -Cenario Futuro -CI'dade lnteljgente de Guararema

Os planejamentos detalhados e projetos tecnicos constituem documentos da Tl da PMG e
contemplam  execugao  das  atividades  elencadas  por  pacote  de  trabalho  a  seguir.  Essas
atividades possuem total conformidade com o plano de metas e ag6es desenvolvido para
o periodo de vigencia 2024 a 2028.
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Tabela 5: Resumo do escopo de modernizac6es e ampliac6es -TIC

Pacote Atividades Princil)ais Planeiadas
1. Governanea Reorganizagao da Tl com novos comites sob gestao da Diretoria

de Tl:  gestao  de  portf6lio de  projetos  municipais junta  ao  CTIC,
comites de engenharia,  criagao de niveis de decisao gerenciais
conforme organo.qrama.
Reafirmaeao de dispositivos legais existentes e criagao de novas,
a exemplo da polltica de usa dos recursos de TIC, que garantam
a    efetividade    na    gestao    da    Tl    de    forma    estrat6gica    e
orqanizacional  na  PMG.
lmplementagao   de   plano   de  treinamento   e   capacitacao   dos
profissionais da Tl e demais areas envolvidas com  o portfolio de
Droietos de tecnoloaia oara cidade inteligente.

2. jurfdico lmplementagao do plano de adequagao a LGPD conforme plano
especificado.
lnstituicao das polfticas do Droieto de lei  PDTIC Guararema.
Complementa96es,  acompanhamentos  e  ajustes  nos  decretos,
portarias e resoluc6es clue esteiam liqados as ac6es de TIC.

3.Ciber Seguranca Executar  ampliae6es  de  seguranga  de  rede  perimetral,  dentro
das  novas  capacidades  de  trafego  e  novos  conceitos  de  alta
disDonibilidade.

Estender  a  seguranea  da  informagao  para  os  dispositivos  de
usuarios,   incluindo  solug6es  de  Policy  Manager  baseadas  no
framework AAA.
lmplementar ferramentas  adicionais de  prevengao  de  perda de
dados e demais a  serem  indicadas  pelo  plano de adequagao  aLGPD.

4. Data Center lmplantar  a  nova  infraestrutura  de  facilities  (arquitctura,  obras,
mobiliario    tecnico,    energia,    climatjzagao,    rede    de    dados,
automagao,  seguranea eletr6nica e SDAcl -Alarme e combate
a incendio) no Data Center 1 -existente -Csl.
lmplantar        novos        equipamentos        de        processamento,
armazenamento   e  transmissao  de   dados   no  ambiente   mais
importante de TIC -Data Center 1 -existente -Csl.
lmplantar o novo Data Center -Redundancia com infraestrutura
de   facilities   (arquitetura,    obras,    mobiliario   tecnico,    energia,
climatizaeao, rede de dados, automaeao, seguranga eletr6nica e
SDAcl  - Alarme  e  combate  a  incendio)  no  Data  Center 2  -  aconstruir.

lmplantar o novo Data Center -Redundancia com equipamentos
de processamento,  armazenamento e transmissao de dados no
ambiente mais imDortante de TIC -Data Center 2 -a construir.
lmplementar replicaeao dos sistemas principais com conex6es as
redes     publicas     nos     dois     Data     Centers     garantindo     o
contingenciamento  e  operaeao  ininteITupta  de  servigos  criticos
em caso de falhas em urn dos ambientes.

5.          Redes          e Ampliagao  e  modernizagao  da  rede  MAN  lnfovia  Municipal  com
Conectividade novos segmentos para redundancia, ampliagao de capacidades/
Internet performance,  modernizagao de  switches,  protocolo GPON  para

facilitar aareaacao de novos links e servicos.
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Reestruturagao   e   amplia9ao   das   redes   internas   (LAN)   nas
unidades   da   PMG   padronizando   sistemas   de   cabeamento
estruturado   e    switches,    possibilitando   conex6es   de    novos
servicos de comunicacao,  multimidia e seauranca.
Ampliagao dos projetos de Wi-Fi rede LAN corporativa atendendo
aos pr6prios municjpais.
Ampljagao  dos   projetos   de  Vvi-Fi   rede   Hotspot   para   acesso
Internet  gratuito  nas  areas  de  concentracao  dos  cidadaos  de
Guararema.

6. Ivlicroinformatica Atuar no gerenciamento,  controle,  modernizagao e manuteneao
do leaado do Daraue de maquinas de TIC da  PMG.

7. Comunicacao Ampliagao    do    sistema    de    comunicac6es    unificadas    com
redundancia  de  servidores  e  inclusao  dos  servigos  de  Contact
Center   Ominichannel   para    atendimento    por   midias   digitais
melhorando  a  experiencia  do  cidadao  ao  utilizar os  servieos  da
PMG.
lmplantagao  de sistemas de video  conferencia  avangados  para
salas de reuni6es estrategicas da PMG com objetivo de otjmizar
os  deslocamentos  e  melhorar  a  qualidade   na   realiza9ao  de
reuni6es online.
lmplantagao   de   sistemas   de   Digital   Signage   Municipal   para
comunicagao visual e digital  em  areas  publicas,  com  paineis de
LED e sistemas de aplicacao/gestao de conteudo.

8.Seguranea Amplia¢6es  e  modernizac6es  do  parque  de  equipamentos  e
Ptiblica sistemas do CFTV extemo em vias pdblicas.

lmplantagao    de   sistemas    de   CFTV    interno    nas    unidades
municipais   com   prioridade   nas   localidades   de   Educagao   eSaude.

Modernizacao  e   aplicagao   de   inteligencia   nos   servidores   de
gestao  e  monitoramento  por  imagens  -  ampliar  utilizaeao  de
recursos como video analitico, forense, reconhecimento facial.
lmplantagao de controle de acesso fisico em localidades da PMG
tendo como prioridade pfedios da Educacao.

9. Slstemas lmplantaeao  de  sistemas  e  bases  de  informag6es  do  CTM  -
Cadastro    T6cnico    Multifinalitario    incluindo    integraeao    com
sistemas existentes e outras bases de dados externas.
Atualizae6es     dos     sistemas     e     ferramentas     de     uso     daAdministraeaoMunicipalconsiderandoampliag6esde

capacidade.

Faz parte do presente documento, o plano de metas e ag6es para o alcance dos objetivos
elencados pela Tl  na vigencia do  PDTIC 2024-2028.  0 periodo e classificado como curto
diante da  magnitude de alguns desafios para recolocar a  infraestrutura e recursos de TIC
totalmente  em  compatibilidade  com  as  demandas  levantadas  ate  o  presente  momento.
Sendo assim essas metas e ae6es devem ser cuidadosamente detalhadas nas pr6ximas
fases  de  implementagao  do  plano  fazendo  parte  de  desenvolvimento  de  projetos  mais
apurados com atividades, escopo, cronograma e orgamentag6es aderentes a realidade da
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Tl.  Este  detalhamento  esta  inserido  em  ag6es  de  nivel  tatico  com  alocagao  de  novos
recursos e metodologias sob gestao da Tl.

Estarao  mencionadas  no  plano,  em  nivel  estrategico,  as  metas,  marcos  e  ag6es  para
colocar   em   pratica   as   recomendag6es   e   pacotes   de   trabalho   determinados   como
necessarios  nas  etapas  e  processos  de  desenvolvimento  do  PDTIC.  As  metas  e  as
recomendag6es executadas estao alinhadas com o plano de governo do Poder Executivo
Municipal resumido no capitulo de objetivos deste documento.  Observar plano de metas e
a96es.

Para  as  fases  de  implementaeao  do  plano,  a  Tl  ira  definir  e  fazer  uso  de  indicadores
estrategicos de desempenho da execueao do plano em relagao a metas, prioridades, ae6es,
orgamento,   cronograma,   custos.   Poderao  ser  utilizados  m6todos  de  monitoramento  e
controle atraves de Valor Agregado conforme recomenda o PMB0K como a  lDP e o  lDC.
A tabela 6 a seguir apresenta,  como exemplo, alguns indicadores referenciados pelo SISP
no desenvolvimento e implementagao do PDTIC.

Tabe[a 6: ExemDlos de lndicadores
None do lndicador Significado F6rmula
o/o Execugao Fisica Representa   o   percentual (Esforap   gasto   /   Esforeo

do     esfongo     previsto    jaexecutado previsto) * 100

% Execucao Oreamenfaria Representa   o   percentual (Ongamento    Executado   /
do   ongamento  previsto  jaexecutado Oreamento Previsto) * 100

% Ae6es Estrategicas Representa   o   percentual (Q ua nt.                          Ac6es
de  ag6es  estrategicas  no Estrategicas    /    Total    de
plano de acao Ac6es do Plano) *  100

% Ag6es Estrategicas em Atraso Representa   o   percentual (Q u a nt.                           Ag6es
de     atraso     das     ag6es Estrategicas  em   Atraso  /
estrategicas Tota I             de             Ae6esEstrategicasemExecucao)*100

%  Execucao Plano de Aeao Representa   o   percentual (Quant. Ag6es Executadas
de  execugao  do  plano  de / Total de Ag6es do Plano)
acao *100

% Ag6es em Atraso Representa   o   percentual (Quant. Ag6es em Atraso /
de atraso do plano de agao Total  de  Ae6es  do  PlanoemExecucao\*100

% ldentificaeao das Causas de Atraso Representa   o   percentual (Quant.                       Causas
de        identificagao        das ldentificadas/      Total      de
causas    de    atraso    nasac6es Ag6es Atrasadas) * 100

% Causas de Atraso Reincidentes Representa   o   percentual (Quant.                        Causas
de reincidencia das causas Reincidentes/     Total     de
de atraso das ac6es Causas     ldentificadas)     I100

% Replanejamento de A96es Representa   o   percentual (Quant.                           A96es
replanejamento   do   planodeacao Replanejadas/    Total     de
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A96es        Entregues        noPrazo)*100

% Atraso nas Entregas das Ae6es Representa   o   percentual (Quant.   Ag6es   Entregues
de atraso das entregas com     Atraso/     Total     deAc6esEntregues)*100

%     A96es     Entregues     Acima     do Representa   o   percentual (Quant.   Ae6es   Entregues
Orgamento de              ag6es             que Acima      do      Ongamento/

u ltra passa ram                      o Total de Ae6es Entregues)
orcamento Drevjsto *100

% Execueao Plano de Capacitagao Representa   o   percentual (Q u ant.           Ca pa citae6es
de  execucao  do  plano  de Realizadas     /     Total     de
capacitagao Capacitag6es  do  Plano)  *100

%    Ag6es    que    lmpactam    Politicas Representa   o   percentual (Quant.         Ag6es         que
Pdblicas do    plano    de    acao    que lmpacta  as  Politicas/ Total

impactam       as      politicaspdblicasdaOraanizacao de Ag6es do Plano) *  100

% Atingimento das Metas Representa   a   percentual (Quant.    Metas   Atingidas/
de cumprimento das metas Total    de    Metas    para    o
estabelecidas Perfodo) I 100

lndice de Qualidade Representa   o   percentual (Q u a nt.         Ae6es         sem
de   a§6es   em    que   nao Retra ba I h o/       Total        de
houve retrabalho Ac6es Executadas) * 100

lndice de Novas Ag6es Representa   o   percentual (Quant.      Novas      Ag6es/
de           n ovas           ae6es Total            de            Ae6es
Driorizadas no periodo Proqramadas) I 100

indice de Descontinuidade de Ag6es Representa   o   percentual (Q uant.                          Ac6es
de  ag6es  descontinuadas Descontinuadas/  Total  de
no oeriodo Ac6es Proaramadas) * 100

indice de Redueao de Pessoal Representa   o   percentual (Quant.   Baixas/   Total   de
de reducao de Pessoal Servidores) *  100

lndice dos Fatores Criticos Representa   o   percentual (Quant.    FCS    Presentes/
Sucesso de    Fatores    Criticos    de Total  de  FCS  identificados

Sucesso presentes no PDTIC) I  100

Os indicadores dos sistemas de gestao de servigos de TI, gestao de chamados, incidentes,
problemas   tamb6m   sao    importantes   para   a   tomadas   das   decis6es   estrategicas,
priorizag6es de  ag6es,  ajustes de niveis de servigos e suporte tecnico.  Os  indicadores ja
utilizados e outros a serem implementados serao considerados pela Tl.

Outros indices de eficiencia na gestao e infraestrutura como e o caso do lEGM, publicag6es
em  rankings de Cidades  lnteligentes,  Cidades Seguras e os  indices ja  monitorados pelas
Secretarias Municipais serao utilizados para posicionamento estrategico da TI e da PMG.
Para todas as ae6es tecnicas e estrategicas planejadas, sera aplicada a ferramenta 5VV2H
com  objetivo  de  buscar  as  justificativas,  homologar  ag6es,  garantir  o  entendimento  do
escopo,   integrag6es   reais   e   enquadramento   orgamentario   quando   for  o   caso.   Essa
metodologia  transforma  em  ag6es  pfaticas  toda  a  analise  e  a  formulagao  de  estrategias
idealizadas  para  o   plano  de  agao.   0  5W2H  e,   portanto,   urn  checklist  que  indica  as
atividades,  os prazos e as responsabilidades de todos os envolvidos em  urn projeto, acao
ou atividade.
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A sigla vem`do ingles e tern a origem nas letras iniciais das perguntas que devem ser feitas
ao tracer o plano:

5W
•     \/Vhat-oque sera feito?
•     Vvhy-porque sera feito?
•     Where-onde sefafeito?
•     When -quando sera feito?
•     Vvho-porquem sera feito?

2H
•     How-como sera feito?
•     How much-quantovai custar?

Outra fungao dessa ferramenta sera a de apoiar na analise de viabilidade e priorizagao dos
projetos  dentro  da  nova  c6lula  de  Gestao  de  Portf6lio  de  Projetos  a  ser  criada  na  TI
(observar especificagao do escopo de Governanga).

0  Plano  de  Gestao de  Riscos  inclui  os  principais  riscos ja  identificados e planejados em
relagao a probabilidade x impacto e plano de  resposta compativel com o cenario atual da
Tl . 0 objetivo do plano e realizar continuamente o surgimento de novos riscos ou ocorrencia
de  riscos  planejados,  monitorando,  planejando  e  aplicando  respostas  buscando  sempre
minimizar   exposigao    a    riscos    negativos    (ameagas)    e    explorando    riscos    positivos
(oportunidades).

Ficam estabelecidos neste plano, a forma de classificar, matriz de probabilidade x impacto
e  descrigao  das  ae6es  de  resposta  a  riscos conforme  boas  praticas  de gestao  incluindo
ameagas e oportunidades.

10.1  ldentificaeao dos Riscos

Os riscos identificados sao classificados como ameaea ou oportunidade, objetivo impactado
(custos, cronograma, escopo,  integragao etc.) e categorizados conforme a EAR abaixo:
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Figura 6:  EAR - Estrutura Analitica de Riscos

Todo  risco  deve  conter ainda  a  data  de  identificagao  e  o  nome  do  agente,  colaborador,
equipe de trabalho, departamento ou organizagao que identificou o risco.

10.2 Analise qualitativa dos riscos

Ap6s a identificagao de cada risco, e aplicado o processo de analise qualitativa dos riscos,
atribuindo os valores de probabilidade e impacto conforme estabelecido na matriz de riscos
(figura  7)  a  seguir com  impactos  em  uma  escala  de  impacto  definida  como:  muito  baixo,
baixo,  moderado, alto e muito alto. A Severidade do risco se da pela multiplicagao entre a
probabilidade e impacto atribuidos, sendo essa classificagao levada em consideragao para
priorizacao dos riscos.

Matriz de Probabil[dado a lmDacto
Probabilidad Ameacas 0 I)orfunidades

0,9
\

0,09 -  a,36 0,72 0.72 a.36 0,09

0,7 0,07 0,14 0,28 0,56 0,56 0,28 0,14 0,07

0,5 0.025 0,OS 0,1 ¥0.2 0,4 0,4 0,2 0,1
;=igo.05   .

•`,a

0,3 0,015 0,03   i, 0,06 0,12 024 a,24 0,12 0,06 .K:a,o3 0,0

0,1 0,08 0,08

'-,-:   -i,

0,05 0,1 0.2 0,4 0,8 0.8 0.4 0,2 0.1 0.05
molto bauto to'xO moderado d«o multo alto mu'to alto alto modsraoo ba'xo muito b8tro

Figura 7:  Matriz de probabilidade x impacto
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Neste   processo   todo   risco   recebe   tambem   uma   prioridade   atraves   de   numeragao
sequencial.   Essa  priorizagao  e  feita  considerando  a  severidade.   Em  caso  de  empate,
estabelecemos os seguintes criterios de desempate conforme estrategia da Tl e da PMG:

(1 )  Risco que mais afeta diretamente Secretarias/Municipe;
(2)  Risco de inviabilizar o projeto;
(3)  Risco de impacto em custos.

Outra  informagao que faz parte  da analise qualitativa  6 a  definigao do gatilho do  risco,  ou
seja, qual o evento exato em que o risco recebefa atengao maxima e o plano de resposta
devera ser colocado em pratica.

10.3 Plano de resposta aos rjscos

A estrategja de  resposta ao  risco e definida no  plano de  resposta  baseada  nos seguintes
criterios:

Para riscos negatives ou ameagas

•     Prevenir (ou  eliminar):  remover em  100%  a  probabilidade que  a  ameaca  ocorra.
Exemplo: cancelar o projeto,.

•    Transferir:  transferir total ou parcial o impacto em  relagao a uma ameaca para urn
terceiro. Exemplo: fazer urn seguro;

•     Mitigar:  reduzir a probabilidade e/ou impacto de urn risco. Exemplo:  redundancia de
recursos;

•    Aceitar: de forma ativa, estabelecendo plano de contingencia caso o evento ocorra,
ou de forma passiva, o risco sera tratado quando ocorrer.

Para riscos positivos ou oportunidades

•     Explorar: quando se deseja garantir que a oportunjdade seja concretizada.  Procura
eliminar a  incerteza  associada  a  uma  oportunidade,  garantindo  que ela  acontega.
Exemplos:   designar  os   recursos   mais  talentosos  a  fim  de   reduzir  o  tempo  de
conclusao  ou   para   proporcionar  urn  custo   mais  baixo  do  que  foi  originalmente
planejado.

•     Compartilhar:    envolve    a    alocagao    integral    ou    parcial    da    propriedade    da
oportunidade a  urn terceiro que tenha mais capacidade de capturar a oportunidade
para beneficio do projeto.  Exemplo: formaeao de parcerias de compartilhamento de
rjscos,   empresas   para   fins   especiais   ou  joint   ventures,   as   quais   podem   ser
estabelecidas com a finalidade expressa de aproveitar a oportunidade de modo que
as partes se beneficiem das suas ag6es.

•     Ivlelhorar: essa estrat6gia e usada para aumentar a probabilidade e/ou os impactos

positivos de uma oportunidade.  Identificar e maximiza os principais impulsionadores
desses  riscos  de  impacto  positivo  pode  aumentar  a  probabilidade  de  ocorrencia.
Exemplos: acr6scimo de mais recursos a uma atividade para terminal majs cedo.

•    Aceitar:  aceitar uma oportunidade e estar disposto  a  aproveifa-la  caso ela  ocorra,
mas nao a perseguir ativamente.
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A   implementagao  de   resposta   aos   riscos   correfa   sob   responsabilidade  da   TI   sendo
alocados os colaboradores ou  instituig6es externas conforme necessidade e estrategia de
cada risco.

Neste  processo sao  mapeados tambem  os  riscos  residuais e os  riscos  secundarios que
podem  ser  gerados  na  aplicagao  da  resposta.  Os  riscos  residuais  serao  tratados  como
extens6es  do  risco  original  sendo  as  ag6es  sempre  integradas  entre  eles.   Os  riscos
secundarios serao inseridos no plano de gestao de risco como urn novo risco com analise
qualitativa e plano de respostas exclusivos.

11.1  Modalidades de Contratagao e lnvestimentos

CAPEX e OPEX sao modalidades de investimento das organizag6es,  sejam elas ptlblicas
ou privadas.  Enquanto o CAPEX se refere as despesas com a aquisigao de bens, o OPEX
e relativo aos custos operacionais.

CAPEX ou Capital Expenditure significa despesas de capital (lnvestimento). Ocorre quando
a  organizagao  necessita de adquirir bens  para  a  melhoria de sua  produgao ou  operagao.
Esta relacionado ao investimento em equipamentos, solug6es e instalag6es.

OPEX ou Operational Expenditure significa despesas operacionais (Custeio).  Diferente do
CAPEX,   o   0PEX   relaciona   todos  os   custos  operacionais:   manutengao,   salarios  dos
funcionarios, contratagao de servieos, despesas de consumo etc.  Ocorre que integradores
e fabricantes de tecnologia atualmente tern oferecjdo solug6es de Tl como servigo, ou seja,
sao alocados os recursos de hardware, software, componentes e servigos profissionais e a
organizagao paga como custeio atraves de contratos recorrentes.

Por  se  tratar  de  solug6es  estrategicas  para  o  municipio,  a  TI   ira  priorizar  sempre  os
investimentos em  modalidade  CAPEX visando  ser o  detentor da  base  de equipamentos,
sistemas  e  softwares.  Solug6es  pontuais  ou  necessidades  sazonais  de  recursos  de  TI
visando  estrategias  de  cronograma,   podem   ser  definidas   atrav6s  de  contratagao  de
servigos (OPEX) a exemplo de  interconex6es da  rede 6ptica  MAN  -lnfovia  usando  redes
disponiveis  das  operadoras.   Os  servigos  naturalmente  disponiveis  no  mercado  como
custeio, serao mantidos nessa modalidade (ex. Outsourcing de impressao, links de internet,
entroncamentos de voz, contratos de manutengao, seguros, determinados tipos de software
etc.).
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11.2 R0l

Sigla   para   Return   Over   Investment,   que   pode   ser  traduzido   como   Retorno   Sobre  a
lnvestimento,  o  Rol  e  urn  indicador  que  e  utilizado  para  avaliar  como  urn  investimento
afetafa  as  receitas  de  urn  neg6cio,  Levado  para  a  area  de  TI,  ele  torna  a  aquisigao  de
ferramentas algo que trara beneficjos a organizagao al6m de eficjencia.

0 calculo do ROI em TI Ieva em conta varios fatores -ganho de produtividade, os objetivos
do  investimento  e  as  novas   receitas  sao  alguns  deles.   Isso  da fa  a   PMG   uma  visao
abrangente sobre todos os aspectos que envolverao o investimento.

AIgumas  ag6es  como  a  implantagao  da  lnfovia  Municipal  e  a  implementagao  de  uma
plataforma  robusta de comunicag6es unificadas trarao de  imediato grandes  resultados na
eficiencia da comunicagao intra PMG, qualidade no atendimento a populaeao e redugao de
custos. A Tl efetuara o monitoramento desses fatores viabilizadores para otimizar o retorno
dos investimentos com reaplicagao dos recursos em novas melhorias planejadas.

11.3 Dos recursos ongamentarios alocados

Para compor os orgamentos utilizados durante o periodo de vigencia do PDTIC estao sendo
consideradas 3 (tres) possivejs fontes de recursos descritas a segujr;

a)   Recursos    da    TI    (Secretaria    lvlunicipal    de    Gabinete):        Compreende    em
investimentos e custeio previstos pela Secretaria Municipal de Gabinete diretamente
ligados  a  Tl  com  seus  recursos  humanos  e  custo  operacional  ja  estipulados  nos
demais planos orgamentarios municipais;

b)  Recursos  Provenientes  de  Convenios:  Sao  aqueles  cuja  fonte  esta  ligada  a
convenios   (Ex.   PMAT,   BNDES,   BID)   com   financiamento   de   projetos   e   ag6es
especificas com participagao e gestao de pacotes de tecnologia por parte da Tl;

c)   Recursos alocados de outras pastas do Municipio:  Conforme planejado, a Tl se
caracteriza por entidade interna estrat6gica na gestao de projetos multidisciplinares
que tom objetivos e beneficios compartilhados entre diversas Secretarias Municipais.
Neste    cenario,    projetos    de    Seguranca    Ptiblica,    Comunicag6es    Unificadas,
Seguranpe da lnformagao,  Data Center,  Infovias etc„ necessariamente entregam os
servigos e funcionalidades  a  toda  a  gestao  municipal.  Neste  caso,  o  ongamento  6
alocado     por    diversas     Secretarias,     pofem     o     planejamento,     execueao     e
monitoramento/controle  dos  projetos  sao  realizados  tambem  sob  a  gestao  da  Tl
garantindo a integragao,  interoperabilidade e possibilitando a utilizagao de sistemas
legados ap6s analise de viabilidade.
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Fica estabelecido  previamente a  processo de gestao  de mudangas e  revis6es peri6dicas
do  PDTIC  podendo  cada  pacote  de  trabalho  possuir seus  pr6prios  planos  de  gestao  no
futuro, sendo definidos no plano de gerenciamento de cada projeto.

A  PMG  esta  estabelecendo  a  cultura  de  desenvolvimento  do   PDTIC  a   cada  4  anos
possibilitando a apuraeao dos resultados,  Iig6es aprendidas,  atualizag6es de conceitos de
tecnologia  e  realizagao de  planos cada  vez mais  assertivos com alinhamento estrategico
aos planos do Poder Executivo Municipal.

As equipes de desenvolvimento do PDTIC buscaram ir alem do planejamento estrategico e
entregarja de forma integrada algumas a96es de ordem tecnica. Isso foi viabilizado atraves
de    urn    levantamento    mais    minucioso    de    requisitos    tecnicos    que    nortearam    as
especificag6es de escopo, custos e riscos inseridos ja no Plano Diretor.

Este  fator  faz  com  que  a  Tl  consiga  antecipar  implementag6es  de  planos  com  maior
velocidade  alem  de  garantir  que  as  estimativas  apresentadas  estejam  mais  fieis  as
realidades  do  cenario  e  de  demandas  de  reestruturagao  e  modernizaeao  do  parque
tecnol6gico.

Estando o cenario favofavel para as aplicag6es propostas  no plano,  temos  majs urn fator
motivador   para   seguir   com   os   investimentos,   elaboragao   e   execugao   dos   projetos
necessarios para atingir as metas definidas.  Outro fator que posiciona a Tl em urn cenario
favoravel e a disponibilidade de sistemas legados que ja constjtuem casos de sucesso na
melhoria   dos   processos   admjnistrativos,   digitalizagao   de   servigos   e   inteljgencia   na
Seguranea  Publica,  sendo  estes  sistemas  passiveis  de  modernizaeao  e  aprimoramento
com menores necessidades de investimentos.

A Tl se comprometera em apoiar decis6es estrat6gicas do Poder Executivo Municipal. Para
isso, alem de alcancar as metas estabelecidas, e valido ressaltar a importancia em estreitar
ainda   mais   o   relacionamento   do   DTl   com   todas   as   Secretarias   da   PMG   alem   da
implementagao do plano de reorganizagao prevjsto para Governan9a de Tl.

Faz  parte  do  presente  documento  o  Anexo   Unico  -  Estrutura  Analitica  do   Projeto  e
dicionario da  EAP
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Anexo tlnico do Plano Diretor de Tecnologia da lnformaeao e Comunicaeao
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Projeto 051/22 -Desenvolvimento de PDTIC -Plano Diretor de Tecnologia da  lnformacao e Comunica¢aoAbordagemdospacotesdetrabalhodeTl-estrat6giadaCidadelnteligente:Sistemas,Basesde

EscOpO
lnformac6es, Data Center, lnfovia, Comunicac6es, Seguran€a Pdblica, Seguran!a da  lnformacao

Referente Edital n9 108/2022 -Processo n9 671/2022 -Contrato n9 178/2022
Documento Dicionario da EAP

FAD    PAmTF¢  nF TF!AFiA] Iiri  AFtnpn^nnc  Nn  DI ^Nr`]_12-y`..11.11.I-..+±`.J_l`-.I.-1`.I.I.I.J.|.I.I-Ll|..u|..`LIJ.

Pacote Item Descricao Criterios de Acehacao e Observa€bes Camplementai.es

1.  Governanca

1.1
Poli'tica de desburocratizag5o dos servi¢os municipais

Atrelar ao plano estrat6gico do municipioatrav6s da Tl

1.2

Politica de gestao de Contratos de Tl
Avaliacao e justificativa  Fazer/Contratar/CAPEX/OPEX.

(Produtos/Projetos/Servi¢os/impressao,softwares,
Gest8o atrav6s do PMO de TIC

etc.)

1.3

Mapeamento e aprimoramento dos processos de Tl.
Proposi¢8o de processos de servi€os de Tl com base nas

lncluindo metodologias de servicos, projetos e
boas pr5ticas das metodologias lTIL/COBIT/PMl/lso9001

qualidade  (lTIL,  COBIT,  PMB0K,  lso9001, outras.)

1.4
Mapeamento de reestruturac5o das divis6es do

Prc)posi§5o de redefinicao das divis6es do departamento
de Tl com base nas boas praticas das metodologiassetor de Tl
lTIL/C0BIT/PMI

1.5
Poli'tica de inclus5o social/inclusao digital  atrav6s da Suportar os planos a serem definidos pela  PMG.  Foco na
Tl Educag5o e Assistencia  Social

1.6
Criac§o de plano de treinamento e capacitacao das Dentro das metodologias e soluc6es tecnol6gicas
equipes de TI definidas e aplicadas

1.7
Poli'tica/Comite de  Engenharia  e Tecnologia  para

Criacgo de escrit6rlo de projetos (PMO) para gest5o
centralizada e integrada com demais secretarias de

obras e lnfraestrutura de Tl
infraestrutura -utllizando pfatlcas do PMl

1.8
Defmi€5o de contexto de neg6cios e estrategias da Abordagem  de aplica¢ao de TIC. Atrelar ao  plano
PMG estrategico do munici'pio

2. Juridico
2.1

Politica/Plano de Adequacao para protecao de dados Defmicao de modelo para a munici'pio adequar-se a
conforme LGPD LGPD

2.2 PDTIC -Projeto de  Lei  Municipal Entregar minuta modelo para  projeto de lei

3.  CiberSeguran5a

3.1
Soluc5o/arquitetura de NG-Firewall -protecao de Aderente a  Politica/Comite  LGPD. Aplicar de forma
dados no peri'metro de Rede centralizada nos Data Centers

3.2 Seguranca de rede, infraestrutura e Lisuarios
Framework AAA (authentication, authorization, and

accounting). Aderente a  Poli'tica/Comite LGPD.

3.3 Sistema  unificado de login Atrelado ao Framework AAA

4.  Data Center

4.1
Data Center Equipamentos

2 ambientes resilientes -Equipamentos de
Processamento, Armazenamento e Transmissao de

(processamento/armazenamento/transmissao) Dados(Servidor/Storage/HCwirtualizacao/Switching)
em  alta  disponibilidade

4.2
Data  Center Facilities (Sale  Segura,  Energia,

2 ambientes resilientes -Arquitetura/Obras e
instalac6es/Conectividade

Climatizagao,  Seguran¢a,  SDAcl)
lp/energia/climatizacao/automac5o

4.3
Poll'tica de Disaster Definic5o e planejamento do modelo de alta
Recovery/Replicac5o/Backup/ativo-ativo disponibilidade

5. Redes eConectividadeInternet
5.1 lnfovia  Municipal  -Conectividade

Abordagem em 100% dos pr6prios municipais. Alta
disponibilidade e escalabilidade

5.2 Acesso a  lntranet/Internet para todos do munici'pio Conectividade Internet centralizada nos Data Centers

5.3
Data Center equipamentos Modelo integrado ao pacote da arquitetura exclusiva de
transmissao/conecl:ividade rede de alto performance no Data Center (Item 4.1)
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5.4

Politica de gestao, configurac5o, resiliencia e Preservar performance com seguranca embarcada e
perfomance de Rede gerenciamento facilitadoMaiorabrangencia,novos servigos convergentes,

5.5 lnfraestrutura de rede local do site principal -  Pa¢o aderencia as normas EIAftlA 568c, 569, 606, 607 / ABNT
NBR 14565Majorabrangencia, novos servieos convergentes,

5.6 lnfraestrutura de rede local das unidades da PMG aderencia as normas EIAnlA 568c,  569, 606, 607 / ABNT
NBR  14565Wi-Fi6IEEE802.llax com WLAN controller e

5.7
Rede Wi-Fi com gerenciamento centralizado -
Corporativa imp ementa¢6es de seguran€a para usu5rios e

infraestruturaWi-Fi6lEEE802.llax com  WLAN controller e

5.8
Rede Wi-Fi com gerenciamento centralizado -

Hotspots -Internet Ptlblica imp ementac6es de seguranca para usu5rios e
infraestrutura

6.

6.1 Diretrizes para  lmpress5o e suprimentos de Tl Prever no planejamento do escopo e objeto de
Contratacao como servigo

6.2
Diretrizes para  Estac6es de Prever no planejamento do escopo  requisitos de
trabalho/microinformatica hardware e software com revisgo semestral.Prevernoplanejamentodoescopoeobjeto de

Mlcroinformatica

6.3
Diretrizes para  plataformas rn6veis -Smartphones, contratacao no servi9o de plano corporativo de telefonia
Tablets etc. m6vel. Controlar acesso de dispositivos particulares

BYO D   aos sistemas da  PMG

7.  Comunica¢ao

7.1 Sistemas de Video Conferencia Uso de ferramentas disponiveis de mercado para
reun i5es e teletrabalho

7.2 Volp e entroncamentos -Operadoras Disponibilidade e melhores opc6es para entroncamento

com  rede plJblica  (EI   GSM   4G/5G   SIP Trunk)

7.3 lp  PABX  Aplicac5o Serv idor de aplica¢8o redundante replicado nos Data
Centers

7.4 Grava¢6es de ligac6es telefonicas lntegradas ao sistema de PABXSistemadeContactCenterMunicipal -Ominichannel -

7.5 Central de atendimento de servi¢os municipais
Passibilitar integra[ao ao Csl

8.  Seguran9a

8.1
Csl -Centro de Seguranca lntegrada -Sistemas e lnfraestrutura e Sistemas cle gest5o/armazenamento de
lnfraestrutura imagens e ocorrencias - Csl j5 em opera¢5oContemplarsoluc8oescalavel.Usu5rioscolaboradores e

8.2 Sistema de Controle de acesso fi'sico mudeb cipes em utilizag5o de servi¢os municipais.  Estudo
Pdblica ometrja por reconhecimento facial

8.3 Sistema de monitoramento pdblico CFTV
Cobertura de vias pdblicas e areas internas em  predios

pl]blamp cos.  Inclui  muralha  eletr6nica j6  existente a  seriada

9. Sistemas eSoftwares

9.1
Arquitetura do Cadastro T6cnico  Mult.ifinalitario doMunic'pio Estruturagao de documentos referente ao Cadastro

Tecn ico  Multifinalitario,  incluindo progn6stico e
reco mendac5o

9.2
Metodologia de atualizacao conti'nua dos cadastros Estruturacao de documentos para aprimoramento da

corporativos Interoperabilidade dos cadastros corporativos (cidadaos,
empresas e im6veis)

9.3 Cadastro Unico do Muni'cipe Estrutura95o de documentos para a concepgao do
cadastro unificado do muni'cipe

9.4 Definir necessidades de  Bancos de  Dados  Municipais Estruturacao de documentos referente a  necessidades
de banco de dados municiDais

9.5 Definjr necessidades do  ERP Municipal Estrutura¢ao de documentos referente a  moderniza¢ao e
Ouim plantac5o de  ERP  Municipal

9.6 Licencas de softwares necessarios de modo geral Necessidades das ferramentas: Sistemas Operacionais,
Office, Autocad, Adobe etc.
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